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Un aino después del virus WannaCry las empresas d
Latinoamérica aun tiene trabajo pendiente.

Nicaragua, Junio 2018
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ESET publico recientemente el ESET Security
Report 2018 (ESR), un informe anual que
pretende mostrar el estado de la seguridad en las
empresas latinoamericanas, como resultado de la
recopilacién y analisis de encuestas aplicadas a
ejecutivos, técnicos y gerentes de las areas de
Tecnologias de Informacion y seguridad.

En esta ocasion, el estudio involucré a mas de
4.500 participantes de mas de 2.500 empresas
de distintos sectores y tamafios en toda
Latinoamérica; donde a partir de sus testimonios
se analizaron las preocupaciones de los
encargados de la seguridad, los incidentes de
seguridad que han padecido y la manera en la
que protegen la informacion.

Tras el analisis de los datos recopilados, destaca
que el 45% de los participantes afirmé haber
sufrido un incidente de seguridad relacionado
con algun tipo de malware, lo que significa que
al menos tres de cada cinco empresas en la
region sufrieron por lo menos un incidente de
seguridad.

Lo anterior coloca, nuevamente, a los codigos
maliciosos como la principal fuente de eventos no
deseados en inesperados en América Latina,
aunque con ligeros cambios. Si comparamos los
datos recopilados a través de encuestas acerca
del porcentaje de infecciones por malware que
sufrieron las empresas, destaca que se redujo
ligeramente respecto a la edicion anterior del
informe, pasando de 49% en 2016 a 45%
durante 2017.

Sin embargo, al revisar los resultados histéricos
del ESET Security Report, observamos una
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de soluciones antimalware en dispositivos
moviles. En esta categoria, resulta preocupante
que Unicamente el 11% de los participantes
utilice soluciones de seguridad para este tipo de
plataformas, a pesar de que dia a dia utilizamos
informacion sensible en este tipo de dispositivos.

Ransomware, el protagonista en los
incidentes de seguridad

En el informe destaca también que la mitad de
los incidentes de seguridad causados por
malware estan relacionados con ransomware.
Esto significa que al menos una de cada cinco
empresas que formaron parte del estudio en toda
Latinoamérica fue victima del secuestro de
informacién, ya que el porcentaje aumentd
ligeramente, pasando de 16% en 2016 a 18%
durante 2017.

Ademas, en el informe sobresale que el
ransomware es la principal preocupacion entre
los encargados de velar por la proteccion de los
activos, con el 57% de las respuestas
afirmativas, lo que nos habla de la problematica
actual de este tipo de malware en la region, y por
supuesto, a nivel global; especialmente con las
campafias de propagacion identificadas el ano
pasado.

Asimismo, el 33% de todo el ransomware
generado a nivel mundial tuvo actividad en
Latinoamérica, ya que de las 1.190 familias de
ransomware y sus variantes identificadas durante
2017, 398 de ellas estuvieron presentes en paises
latinoamericanos.

La necesidad de minimizar los incidentes
relacionados con malware.

La problematica del malware en la regién (y en
el mundo) es evidente, y en ocasiones los
esfuerzos por evitar que esta amenaza cause
estragos no resultan suficientes. En este
contexto, resulta necesario mantener y aumentar
el uso de la tecnologia de seguridad, desde la
instalacion, la adecuada configuracion y Ila
continua actualizacién, juntos con la debida
gestion y la educacion de los usuarios.
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